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Objectifs Calculs

¢ systémes de numération & arithmétique associée
¢ représentation des nombres & arithmétique machine
¢ codes, codages, entropie, compression
¢ contrdle d’erreur (détection, correction)
¢ crypto (confidentialité, authenticité, intégrité)
¢ logique et calcul propositionnel
¢ circuits combinatoires
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A Mathematical Theory of Communication

By C. E. SHANNON

INTRODUCTION

HE recent development of various methods of modulation such as PCM and PPM which exchange

bandwidth for signal-to-noise ratio has intensified the interest in a ;,cneral !heory of communication. A
basis for such a theory is contained in the important papers of Nyquist' and Hartley? on this subject. In the
present paper we will extend the theory to include a number of new factors, in particular the effect of noise
in the channel, and the savings possible due to the statistical structure of the original message and due to the
nature of the final destination of the information.

The problem of is that of at one point either exactly or ap-
proximately a message selected at another point. Frequently the messages have meaning; that is they refer
to or are correlated according to some system with certain physical or conceptual entities. These semantic
aspects of communication are irrelevant to the engineering problem. The significant aspect is that the actual
message is one selected from a set of possible messages. The system must be designed to operate for each
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a general communication system.

by C. E. Shannon (1948)
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Controéle d’erreur
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Fig. 1—Schematic diagram oi a general communication system.

level L: ~ 7% level M: ~ 15% level Q: ~ 25% level H: ~ 30%

A ical Theory of Ct ication by C. E. Shannon (1948)
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Controéle d’erreur Détection vs correction

TRANSMITTER RECEIVER T}nmnou
SIGNAL

ME SSAGE MESSAGE

INFORMATION
SOURCE

NOISE
SOURCE
Fig. 1-—Schematic diagram of a general communication system.

Détection (+retransmission) Correction
¢ juste assez de redondance pour que le ¢ suffisamment de redondance
récepteur puisse détecter d’éventuelles pour que le récepteur puisse
erreurs & demander une retransmission corriger d’éventuelles erreurs
¢ adapté sur canal fiable ¢ adapté sur canal bruité

Redondance et mots de code
¢ mot de code (n bits) = données (m bits) + contrdle (r bits)
¢ 2" mots de code (Iégaux) parmi 2" mots possibles

A ical Theory of C: jcation by C. E. Shannon (1948)
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Controéle d’erreur Distance de Hamming et qualité d’un code

Distance de Hamming Distance de Hamming d’'un code
¢ nombre de bits différents entre 2 mots distance minimale entre deux mots
+ somme des 1 du XOR des 2 mots du code:
¢ nombre minimum d’erreurs simples du(C) = min{duy(u,v):u#vecC}

pour passer d’'un mot a l'autre

Qualité d’'un code

¢ un code C vérifiant dy(C) > k + 1 permet de détecter k erreurs
¢ un code C vérifiant dy(C) > 2k + 1 permet de corriger k erreurs

Un code 1-détecteur Un code 2-correcteur
Lajout d’'un bit de parité produit Le code {0000000000, 0000011111,
un code de distance de Hamming 2 1111100000, 1111111111}

est de distance de Hamming 5

Error detecting and error correcting codes by R. W. Hamming (1950)
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Controéle d’erreur Codes correcteurs d’erreur simple

En théorie: de I'espace pour les boules (condition nécessaire)

Pouvoir corriger toute erreur simple pour m bits de données
demande r bits de contréle avec m + r < 2"

En pratique: le code de Hamming (condition suffisante)

¢ bits numérotés de 1 a n = m + r de gauche a droite
¢ r bits de contrble aux positions puissances de 2 (1,2,4,8, 16, ...)
¢ m bits de données aux autres positions (3,5—7,9—15,17,18...)

¢ bits de contréle = calcul de parité sur les bits de données
aux positions dont la décomposition en somme de puissances de 2
fait intervenir la position du bit de contréle concerné

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
N

? v
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Controéle d’erreur Codes correcteurs d’erreur simple

En théorie: de I'espace pour les boules (condition nécessaire)

Pouvoir corriger toute erreur simple pour m bits de données
demande r bits de contréle avec m + r < 2"

En pratique: le code de Hamming (condition suffisante)

¢ bits numérotés de 1 a n = m + r de gauche a droite
¢ r bits de contrble aux positions puissances de 2 (1,2,4,8, 16, ...)
¢ m bits de données aux autres positions (3,5—7,9—15,17,18...)

¢ bits de contréle = calcul de parité sur les bits de données
aux positions dont la décomposition en somme de puissances de 2
fait intervenir la position du bit de contréle concerné

i 2 3 4 5 6 7 8 9 10 11 12 13 14 15
HEENEEENEEEEEEEe
v v v v v v v

?

Error detecting and error correcting codes by R. W. Hamming (1950)

picantin@irif.fr Concepts Informatiques | Amphi#08 06/11/2025 4/8
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Controéle d’erreur Codes correcteurs d’erreur simple

En théorie: de I'espace pour les boules (condition nécessaire)

Pouvoir corriger toute erreur simple pour m bits de données
demande r bits de contréle avec m + r < 2"

En pratique: le code de Hamming (condition suffisante)

¢ bits numérotés de 1 a n = m + r de gauche a droite

¢ r bits de contrble aux positions puissances de 2 (1,2,4,8, 16, ...)

¢ m bits de données aux autres positions (3,5—7,9—15,17,18...)

¢ bits de contréle = calcul de parité sur les bits de données
aux positions dont la décomposition en somme de puissances de 2
fait intervenir la position du bit de contréle concerné

¢ détection du bit erroné (et correction) par somme
des positions des bits de contréle non-conformes a la parité

i 2 3 4 5 6 7 8 9 10 11 12 13 14 15
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Controéle d’erreur

le code de Hamming

¢ des bits numérotés de 1 a n = m + r comme pour le code original
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
¢ des bits numérotés de 1 a n = m + r comme pour le code original

¢ un bit de parité supplémentaire (parité globale) numéroté 0

I ) 2 3 0 9 2

10 3 2 2 D K
e e e ke
e

2 2 2 3 2 ) E X
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Controéle d’erreur

Mieux encore: le code de Hamming étendu

¢ des bits numérotés de 1 a n = m + r comme pour le code original

¢ un bit de parité supplémentaire (parité globale) numéroté 0
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
¢ des bits numérotés de 1 a n = m + r comme pour le code original
¢ un bit de parité supplémentaire (parité globale) numéroté 0
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
¢ des bits numérotés de 1 a n = m + r comme pour le code original
¢ un bit de parité supplémentaire (parité globale) numéroté 0
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
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Controéle d’erreur
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
¢ des bits numérotés de 1 a n = m + r comme pour le code original
¢ un bit de parité supplémentaire (parité globale) numéroté 0
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Controéle d’erreur

Mieux encore: le code de Hamming étendu
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Contréle d’erreur Codes polyndmiaux détecteurs d’erreurs

Codes CRC (Cyclic Redundancy Check)
¢ correspondance entre rang des bits et degré des monémes
» le mot 10011 code le polyndme x* + x + 1
¢ arithmétique polynomiale (soustraction modulo 2 et division euclidienne)

Utilisation d’'un polynéme générateur G(x)

¢ G(x) de degré r et message M(x)

¢ ajout de r bits a 0 apres le bit de poids faible de M(x)

¢ division de x"M(x) par G(x): reste R(x)

¢ envoide T(x) = x"M(x) — R(x)

¢ T(x) estdivisible par G(x) (a vérifier par le récepteur !)
CRC16 : x"6 4 x™® 4 x2 -1
CRC32:X32+X26+X23+X22+X16+X12+X11+X1O+X8+X7+X5+X4+X2+X+1J
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Contréle d’erreur Codes polyndmiaux détecteurs d’erreurs

1100001010
1oo11|11o1o110110o00,\Messageaprés
/ 1?88}: ajout de 4 bits & 0
Générateur 10011
00001
00000
00010
00000
00101
00000
01011
00000 vy
10110
10011
Message :1101011011 01010
00000
10100
10011
01110 Reste
M/
Trame transmise : 11010110111110 1110
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Contréle d’erreur Codes polyndmiaux détecteurs d’erreurs

sortie -

0

00

000

0000

00001

000011
0000110
00001100
000011001
0000110011
00001100111
000011001111
0000110011111
0000110011111
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R3 R2 |<q Ri 4—@ -~ RO
0 0 0 0
0 0 0 1
0 0 1 1
0 1 1 0
1 1 0 1
1 0 0 0
0 0 1 1
0 1 1 1
1 1 1 0
1 1 1 0
1 1 1 0
1 1 1 1
1 1 0 1
1 0 0 1
0 0 0 1

b0 1
o0 1
1(1 0

v
4—@ - entrée

11011010110000
1011010110000
011010110000
11010110000
1010110000
010110000
10110000
0110000
110000

10000

0000

000

00

0
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